UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
(dalej ,Umowa powierzenia”)

POSTANOWIENIA OGOLNE

Niniejsza Umowa powierzenia stanowi integralng czes¢ umowy na dostep do oprogramowania Flater
(dalej ,,Umowa gtéwna”) zawartej pomiedzy Klientem (zwanym dalej ,,Administratorem”) a TWN GROUP
Sp. z 0.0. z siedzibg w Warszawie, adres siedziby spétki: 00-052 Warszawa ul. Swietokrzyska 18, 405
wpisana do Rejestru Przedsiebiorcéw prowadzonego przez Sad Rejonowy dla Miasta stotecznego
Warszawy w Warszawie, Xl Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS
0000766855, NIP 5252777038 (zwanej dalej ,Procesorem”).

Strony uzgadniajg, ze wszystkie terminy pisane wielkimi literami, uzywane i niezdefiniowane w Umowie
powierzenia, majg znaczenie nadane im w Umowie gtéwnej.

Umowa powierzenia zawarta jest w postaci elektronicznej. Strony mogg potwierdzi¢ zawarcie Umowy
powierzenia podpisujac jej wydrukowane dwa egzemplarze.

ZAKRES POWIERZENIA

Zgodnie z Umowa powierzenia, Administrator powierza Procesorowi przetwarzanie danych osobowych
(dalej ,Dane Osobowe”) w nastepujgcym zakresie:
a. charakter i cel: charakter i cel przetwarzania wynikajg z Umowy gtdwnej, w szczegélnosci:

i.  charakter przetwarzania okreslony jest rolg Procesora jako dostawcy oprogramowania w
modelu SaaS (software as a service) i przechowujgcego dane podane w ramach
korzystania z oprogramowania a takze jako podmiotu zapewniajgcego Administratorowi
udostepnianie ogtoszen w serwisie internetowym Procesora;

ii. celem przetwarzania  jest umozliwienie  Administratorowi  wykorzystania
oprogramowania i serwisu internetowego Procesora do $wiadczenia swoim klientom
ustug rezerwacji mieszkan oraz zarzgdzania wynajetymi mieszkaniami.

b. rodzaj Danych Osobowych:

i. dane identyfikacyjne takie jak imie i nazwisko, numer dowodu tozisamosci, data
urodzenia;

ii. dane kontaktowe takie jak adres e-mail, numer telefonu;

iii.  adres zamieszkania;

iv. dane finansowe takie jak czynsz, numery rachunkéw bankowych;

V. informacje o transakcjach finansowych, takie jak: ptatnos¢ czynszu, zalegtosci w
ptatnosciach, dodatkowe optaty

c. kategorie oséb:
i klienci Administratora bedacy osobami fizycznymi.
[dalej ,,Zakres powierzenia”].
Procesor jest upowazniony do przetwarzania Danych Osobowych:
a. wytgcznie do wykonywania zadan wynikajgcych ze wspétpracy Stron w zwigzku z Umowg gtéwng,
w zakresie niezbednym do wykonywania tych zadan, i wytgcznie w okresie obowigzywania
Umowy gtéwnej;
b. zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (zwane dalej: ,,RODO”).
Procesor jest upowazniony do upowaznienia podmiotdw dziatajgcych w jego imieniu do przetwarzania
Danych Osobowych w imieniu Administratora, w tym do wydawania instrukcji tym podmiotom w imieniu
Administratora w odniesieniu do przetwarzania Danych Osobowych.



1.

OBOWIAZKI PROCESORA

Procesor musi:

a. wdrozy¢ odpowiednie srodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczerstwa
odpowiadajgcy ryzyku naruszenia praw lub wolnosci oséb fizycznych, ktérych Dane Osobowe
beda przetwarzane na podstawie Umowy powierzenia, na warunkach okreslonych w art. 32
RODO;

b. pomagac¢ Administratorowi w zapewnianiu zgodnosci ze zobowigzaniami wynikajacymi z art. 32—
36 RODO, uwzgledniajac charakter przetwarzania i informacje dostepne dla Procesora;

c. przetwarza¢ powierzone Dane Osobowe wylacznie na postawie Umowy gtédwnej i Umowy
powierzenia, ktéra stanowi udokumentowane polecenie Administratora, chyba ze obowigzek
przetwarzania jest narzucony przez obowigzujace przepisy prawa (w takim przypadku Procesor
powiadomi o tym Administratora przed rozpoczeciem przetwarzania, chyba ze takie
powiadomienie jest zakazane przez obowigzujgce przepisy prawa);

d. w miare mozliwosci wspiera¢ Administratora (poprzez stosowanie odpowiednich $rodkéw
technicznych i organizacyjnych) w realizacji obowigzku odpowiadania na zgdania oséb, ktorych
dane dotycza, w zakresie wykonywania ich praw okreslonych w rozdziale Il RODO;

e. zapewni¢, aby osoby upowaznione do przetwarzania Danych Osobowych zobowigzaty sie do
zachowania poufnosci w odniesieniu do Danych Osobowych, chyba ze osoby te sg objete
odpowiednim ustawowym obowigzkiem zachowania poufnosci;

f. udostepniaé¢ Administratorowi, na jego uzasadnione zgdanie, wszelkie informacje niezbedne do
wykazania wykonania obowigzkédw Administratora wynikajgcych z RODO;

g. niezwtocznie poinformowac Administratora, jezeli w jego opinii polecenie, o ktérym mowa w lit.
¢ powyzej, narusza RODO lub inne przepisy dotyczgce ochrony danych osobowych;

h. wedtug wyboru Administratora usungc¢ lub zwrdéci¢ wszystkie Dane Osobowe Administratorowi
po rozwigzaniu lub wygasnieciu Umowy, z uwzglednieniem okresu karencji, chyba ze
odpowiednie przepisy prawa stanowig inaczej.

IV. ODPOWIEDNIE SRODKI BEZPIECZENSTWA

Zgodnie z obowigzkiem wdrozenia odpowiednich s$rodkéw technicznych i organizacyjnych
zabezpieczajgcych Dane Osobowe, adekwatnych do poziomu ryzyka, o ktérym mowa w pkt lll.1.a powyzej,
Proces wdrozy nastepujace srodki:

a. kontrola dostepu (fizyczna i logiczna);

b. komunikacja szyfrowana (TLS, SSH, tunele VPN);

c. szyfrowane kopie zapasowe i komputery;

d. hosting w certyfikowanych centrach danych;

e. cykl zycia oprogramowania (w tym przeglady i testy kodu);
[,,Odpowiednie srodki bezpieczenstwa ”].
Administrator potwierdza, ze s$rodki okresSlone w pkt IV.1 powyzej sg wystarczajgce do wykonania
zobowigzania, o ktérym mowa w pkt lll.1.a powyzej. W przypadku, gdy pomimo powyziszego
potwierdzenia S$rodki takie okazg sie niewystarczajgce, Administrator nie bedzie upowazniony do
podniesienia z tego tytutu jakichkolwiek roszczen wobec Procesora.

V. PODPOWIERZENIE

Procesor ma prawo powierzy¢ konkretne operacje przetwarzania Danych Osobowych (dalej
»Podpowierzenie”) dalszym przetwarzajgcym (dalej ,Podprocesor”), na podstawie umowy
podpowierzenia.
Administrator zawierajgc niniejszg Umowe powierzenia akceptuje ponizszych Podprocesorow:

a. System Obstugi Najmu sp. z 0.0. NIP: 945-219-14-05

b. Google LLC,

c. Dropbox International Unlimited Company i Dropbox Inc.,



d. BRAND TECHNOLOGY Pawet Czartoryski,
e. Gnu Tech Krzysztof Raczkowski

f. OVHSp.zo.o.

g. Atlassian Pty Ltd, Atlassian, Inc
Procesor ma prawo zaproponowaé¢ zmiane ww. listy podprocesoréow, poprzez dodanie nowego
Podprocesora, przesytajac informacje do Administratora, w formie pisemnej lub w postaci elektroniczne;j.
Postad elektroniczna oznacza wystanie wiadomosci elektronicznej (e-mail) na adres Administratora podany
w oprogramowaniu, udostepnionym w ramach Umowy gtéwnej, lub w Koncie.
Administrator ma prawo sprzeciwi¢ sie planowanej zmianie Podprocesoréw, w terminie 7 (stownie:
siedmiu) dni od otrzymania komunikatu od Procesora zawierajacej informacje o proponowanej zmianie.
Administrator danych moze z uzasadnionych przyczyn zgtosi¢ w terminie 7 dni udokumentowany sprzeciw
wzgledem powierzenia danych konkretnemu Podprocesorowi. W razie zgtoszenia sprzeciwu Podmiot
przetwarzajacy nie ma prawa powierzy¢ danych Podprocesorowi objetego sprzeciwem. Administrator
akceptuje, ze brak zgody na dodanie Podprocesora moze uniemozliwi¢ Procesorowi kontynuowanie
wykonywania zadan, o ktérych mowa w pkt Il.1.a powyzej (w tym przypadku Procesor ma prawo
powstrzymacé sie od wykonywania tych zadania bez ponoszenia odpowiedzialnosci), o ktorych Procesor
niezwtocznie powiadomi Administratora po uzyskaniu informacji o wniesieniu sprzeciwu wobec zmiany.
Dokonujac podpowierzenia, Procesor ma obowigzek zobowigzaé¢ Podprocesora do realizacji wszystkich
obowigzkéw Procesora wynikajagcych z Umowy powierzenia, z wyjatkiem tych, ktére nie majg
zastosowania ze wzgledu na nature konkretnego podpowierzenia.

VI. OBSZAR, NA KTORYM PRZETWARZANE SA DANE

Procesor bedzie przetwarzat Dane Osobowe na obszarze Europejskiego Obszaru Gospodarczego lub poza
tym obszarem. Procesor moze korzysta¢ z ustug Podprocesoréw przetwarzajgcych Dane Osobowe poza
Europejskim Obszarem Gospodarczym.

VII. AUDYT

Administrator jest upowazniony do przeprowadzenia audytu zgodnosci przetwarzania Danych Osobowych
przez Procesora z Umowg powierzenia oraz obowigzujgcymi przepisami prawa.

Administrator musi poinformowaé Procesora na co najmniej 14 dni przed planowang datg audytu o
zamiarze jego przeprowadzenia. Jezeli z waznych powoddw, w ocenie Procesora, audyt nie moze zostaé
przeprowadzony we wskazanym terminie Procesor powinien poinformowaé o tym fakcie Administratora
wskazujgc uzasadnienie dla takiej oceny. W takim przypadku Strony wspdlnie ustalg pdzniejszy termin
audytu.

Po przeprowadzonym audycie przedstawiciel Administratora sporzgdza protokét pokontrolny, ktéry
podpisujg przedstawiciele obu Stron. Procesor zobowigzuje sie w terminie uzgodnionym z
Administratorem, dostosowac¢ do zalecern pokontrolnych zawartych w protokole, majgcych na celu
usuniecie uchybien i poprawe bezpieczenstwa przetwarzania Danych Osobowych.

Audyt moze by¢ przeprowadzony przez danego Administratora nie czeSciej niz raz na 6 miesiecy.

Koszty zwigzane z przeprowadzeniem audytu ponosi Administrator, bez prawa do zgdania zwrotu takich
kosztow ani zaptaty dodatkowego wynagrodzenia.

VIIl. ODPOWIEDZIALNOSC

Z zastrzezeniem bezwzglednie obowigzujacych przepisdw prawa, odpowiedzialno$¢ Procesora za utracone
zyski (lucrum cessans) Administratora jest wytgczona, a tgczna odpowiedzialno$¢ Procesora wobec
Administratora z jakichkolwiek przyczyn w zwigzku z przetwarzanie Danych Osobowych jest ograniczone w
danym czasie do kwoty odpowiadajgcej tgcznemu wynagrodzeniu faktycznie otrzymanemu przez
Procesora od Administratora zgodnie z Umowa Gtéwng w okresie ostatnich 3 (stownie: trzech) miesiecy.



IX. OBOWIAZYWANIE UMOWY

Umowa powierzenia zostata zawarta na czas obowigzywania Umowy gtéwne] z zastrzezeniem okresu
karencji usuniecia danych wskazanego w kolejnym punkcie.
Procesor dokona usunieci Danych Osobowych w terminie 60 dni od zakoriczenia Umowy gtéwne;.

X. POWIADOMIENIE O NARUSZENIU DANYCH OSOBOWYCH

Procesor powiadamia Administratora o kazdym podejrzeniu naruszenia ochrony Danych Osobowych nie
pozniej niz w 48 ciggu godzin od powziecia o nim informacji, a takze umozliwia Administratorowi
uczestnictwo w czynnosciach wyjasniajgcych i informuje Administratora o ustaleniach po ich dokonaniu, w
szczegoblnosci o stwierdzeniu naruszenia lub jego braku.

Procesor bedzie wysytat powiadomienia na adres Administratora podany w oprogramowaniu,
udostepnionym w ramach Umowy gtéwnej

XI. POSTANOWIENIA KONCOWE

W trakcie obowigzywania niniejszej Umowy powierzenia, Strony zobowigzujg sie Scisle wspétpracowaé - w
tym za posrednictwem Inspektoréw Ochrony Danych, jezeli zostali wyznaczeni przez ktéragkolwiek ze Stron
- informujac sie wzajemnie o wszystkich okolicznosciach majgcych lub mogacych mie¢ wptyw na realizacje
niniejszej Umowy powierzenia.

Umowa powierzenia podlega prawu polskiego.

Wszelkie spory wynikajagce z Umowy powierzenia beda rozpatrywane przez sad wiasciwy dla siedziby
Procesora.

Zadne roszczenie zwigzane z Umowa powierzenia nie moze by¢ przedmiotem potracenia z jakimkolwiek
wynagrodzeniem przystugujgcym Procesorowi na mocy Umowy gtéwnej.



